Информационная безопасность в школе 
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     Проблема информационной безопасности образовательного учреждения превращается в последнее время из гипотетической во вполне реальную. Количество угроз растет с каждым днем, изменяется нормативно-правовая база, соответственно реалиям времени должны изменяться и методы обеспечения информационной безопасности учебного процесса.
   В современной школе информация, информационная инфраструктура – один из главных компонентов учебного процесса. Учебные классы оснащаются компьютерной техникой и её качественное бесперебойное функционирование существенно определяет качество полученных знаний, способствует формированию профессиональных компетенций учащихся. 
  Вот поэтому-то обеспечение информационной безопасности учебного процесса, в том числе непрерывного функционирования компьютерных и информационных ресурсов, является весьма важной для его качества.
Принятые меры по созданию безопасной информационной системы в школе:
•    Обеспечена защита компьютеров от внешних несанкционированных воздействий (компьютерные вирусы, логические бомбы, атаки хакеров и т. д.)

•    Установлен строгий контроль за электронной почтой, обеспечен постоянный контроль за входящей и исходящей корреспонденцией.

•    Установлены соответствующие пароли на персональные ЭВМ

•    Использованы контент-фильтры,  для фильтрации сайтов по их содержимому. ( контент- фильтр  Net- Police Lite, )
Нормативно-правовая база определяющая порядок защиты информации:

•    Ст. 16 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях по защите информации» 
•    Ст. 9 Закона № 149-ФЗ, п. 5 - информация, полученная гражданами (физическими лицами) при исполнении ими профессиональных обязанностей подлежит защите в случаях предусмотренных законом (государственная тайна)
•    Гл. 14 Трудового кодекса РФ (далее – ТК РФ) - защита персональных данных работника. 
•    Федеральный закон № 152-ФЗ РФ «О персональных данных», который вступил в силу с 1 января 2008 г. - обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных. 
• Федеральный закон от 29.12.2010 N 436-ФЗ (ред. от 28.07.2012) "О защите детей от информации, причиняющей вред их здоровью и развитию"
Родительский контроль
Родительский контроль - это ограничение доступа детей и подростков к нежелательным сайтам в Интернет, например, порносайтам, пропаганде насилия, сайтам знакомств, игровым сайтам, социальным сетям и т.д.
Родительский контроль может не только блокировать доступ к нежелательным для детей сайтам, но ограничивать использование Интернет по времени суток, дням недели или длительности сеанса. Существует множество программ и фильтров, которые помогут вам контролировать открытие нежелательной информации и время, которое можно проводить в Интернете. Вы можете воспользоваться одной из ниже перечисленных:

· Антивирус Касперского с возможностями Родительского контроля - «Kaspersky Internet Security», 
· программа-фильтр «NetPolice», 
· программа-фильтр «Интернет Цензор».
БЕЗОПАСНЫЙ ИНТЕРНЕТ ДЕТЯМ:
· Безопасность детей в интернете
· Федеральная программа безопасного детского Интернета "ГОГУЛЬ"
· Способы защиты детей от негативного контента в Интернете.
· Безопасный интернет детям
· Вредоносные программы в Интеренете.
